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1. Introduccion

El Documento de Seguridad describe y da cuenta de las medidas de seguridad
administrativas, fisicas y técnicas adoptadas para los sistemas de tratamiento de datos
personales del Instituto de Biologia (IBUNAM), con el propdsito de garantizar los principios
de Confidencialidad, Integridad y Disponibilidad (CID) de la informacién personal en su
posesion.

Su objetivo principal es identificar y documentar los sistemas de tratamiento que posee esta
entidad universitaria, especificando el tipo de datos personales y sensibles que contiene cada
uno, las funciones y obligaciones de los Responsables, Encargados y Usuarios, asi como los
controles de seguridad concretos aplicados en sus medios fisicos y electrénicos.

El alcance de este instrumento abarca de manera integral a las areas administrativas,
académicas y de servicio del IBUNAM, extendiéndose a sus entidades y recintos
representativos: la Direccion, la Secretaria Académica, la Secretaria Administrativa, el Jardin
Botanico, el Pabellon Nacional de la Biodiversidad (PaBio), los Departamentos de Botanica y
Zoologia y las Estaciones de Investigaciéon de Chamela y Los Tuxtlas.

El marco juridico del documento de seguridad se regula por el capitulo Il de la Ley General
de Proteccion de datos Personales en Posesion de Sujetos Obligados, publicada el 26 de
enero de del 2017, que establece un conjunto minimo de medidas de seguridad que cada
dependencia o entidad universitaria debera considerar al perfilar su estrategia de seguridad
para la proteccion de datos personales bajo su custodia, segun el tipo de soportes fisicos
electrénicos o ambos en los que residen dichos datos y dependiendo del nivel de proteccién
que tales datos requieran.

Especificamente los articulos 31, 32 y 33 de la Ley General, del 55 al 72 de los Lineamientos
Generales de Proteccion de Datos Personales para el Sector Publico, publicados en el Diario
Oficial de la Federacion el 26 de enero de 2018, asi como del 20 al 31 de los Lineamientos
para la proteccion de datos personales en posesion de la Universidad Nacional Auténoma de
México, publicados en la Gaceta UNAM el 25 de febrero de 2019, documento contenido en
anexo 1.

El origen de este documento de seguridad es la aplicacién de un enfoque basado en los
riesgos de los activos universitarios, especificamente los datos personales y los soportes que
los resguardan.

Ademas, el formato considera el tamafo y estructura de la institucidn, objetivos, clasificacion
de la informacién, requerimientos de seguridad y procesos que se precisan debido a los
activos que posee esta maxima casa de estudios, basados en los estandares internacionales
en materia de seguridad de la informacion ISO/IEC.
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2. Objetivo

Describir las medidas de seguridad del Sistema de Gestién de la Seguridad de Datos
Personales del Instituto de Biologia de la Universidad Nacional Auténoma de México, desde
su obtencion, registro, organizacion, conservacion, elaboracién, utilizacién, comunicacion,
difusién, almacenamiento, posesién, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicion de datos personales. Asimismo, proteger todos los datos
personales y datos personales sensibles que se recaben contra accesos no autorizados o
tratamientos distintos a los fines para los cuales fueron recabados, mediante cualquiera de
los siguientes tipos de soporte:

e En soportes fisicos.
e En soportes electronicos.
e En redes de datos.

3. Términos, Definiciones y Abreviaturas

A continuacion, se presentan los términos y definiciones estandarizados conforme a la
normatividad de la UNAM para la elaboracion del Documento de Seguridad del Instituto de

Biologia:

Activo: Todo elemento de valor para la Universidad involucrado en el tratamiento de datos
personales, incluyendo bases de datos, conocimiento de procesos, personal, hardware,
software, archivos o documentos en papel.

Aviso de privacidad: Documento fisico, electronico o en cualquier otro formato generado por
el responsable, puesto a disposicion del titular desde el momento en que se recaban sus
datos personales para informarle los propdsitos de su tratamiento.

Base de datos: Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, independientemente de
su forma de creacion, soporte, procesamiento, almacenamiento u organizacion.

Borrado seguro: Procedimiento de eliminacién en un dispositivo o medio de almacenamiento
que impide la recuperacion de los datos personales.

Ciclo vital del documento: Las tres fases que atraviesan los documentos de archivo desde
Su recepcion o generacion hasta su conservacion permanente o baja documental: archivo de
tramite, archivo de concentracion y archivo historico.

Confidencialidad: Principio de seguridad que garantiza que la informacion no esté disponible
ni se divulgue a personas o procesos no autorizados.
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Control de seguridad en la red: Configuracion de equipo activo de telecomunicaciones y
software destinada a proteger la transmisién de datos personales.

Disociacion: Procedimiento mediante el cual los datos personales no pueden asociarse al
titular ni permitir su identificacion debido a su estructura o grado de desagregacion.

Disponibilidad: Principio de seguridad que asegura que la informacién sea accesible y
utilizable a solicitud de personas o procesos autorizados.

Documento de seguridad: Instrumento que describe de manera general las medidas de
seguridad técnicas, fisicas y administrativas adoptadas por el responsable para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales.

Encargado: Persona fisica o juridica distinta a las dependencias universitarias que realiza el
tratamiento de datos personales a nombre de la Universidad mediante un instrumento
consensual.

Evaluacion de impacto en la proteccion de datos personales (EIDP): Documento
mediante el cual se valoran los impactos reales sobre un tratamiento intensivo o relevante de
datos personales antes de poner en operacién o modificar sistemas o tecnologias, con el fin
de mitigar riesgos.

Integridad: Principio de seguridad que garantiza la exactitud y completitud de la informacién
y los sistemas, evitando modificaciones no autorizadas, accidentales o intencionadas.

Medidas de seguridad: Conjunto de acciones, controles o mecanismos técnicos,
administrativos vy fisicos que permiten proteger los datos personales.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte,
clasificacion, borrado seguro y revision de la seguridad, asi como la capacitacion del personal.

Medidas de seguridad fisicas: Acciones y mecanismos para proteger el entorno fisico de
los datos personales y de los recursos involucrados en su tratamiento.

Medidas de seguridad técnicas: Controles y mecanismos orientados a proteger los datos
personales en formato digital y los sistemas informaticos que los procesan.

Red de datos: Conjunto de componentes electrénicos activos y medios de comunicacion que
permiten el intercambio de paquetes de datos entre dispositivos.

Responsable: Areas Universitarias que manejan, resguardan o deciden sobre el tratamiento
de datos personales.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad vy
disponibilidad de la informacién, incluyendo propiedades como autenticidad, responsabilidad,
fiabilidad y no repudio.
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Servicios de nube privada: Modelo de servicios tecnoldgicos prestados bajo demanda sobre
infraestructura propiedad de la Universidad.

Servicios de nube publica: Modelo de servicios tecnolégicos contratados a terceros vy
operados en infraestructura ajena a la Universidad.

Sistema de Gestion de Seguridad de Datos Personales (SGSDP): Conjunto de elementos
y actividades interrelacionadas para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar el tratamiento y la seguridad de los datos.

Sistemas para el tratamiento: Conjunto de elementos que interactian para realizar la
obtencion, uso, registro, organizacién, conservacion, almacenamiento, transferencia o
disposicion de datos personales en medios fisicos o electronicos.

Soporte: Medio fisico o electrénico en el que se registra y guarda informacion (papel, digital,
audiovisual, fotografico, etc.).

Soportes electronicos: Medios de almacenamiento accesibles uUnicamente mediante
dispositivos electronicos que procesen su contenido (discos magnéticos, opticos, servidores,
etc.).

Soportes fisicos: Medios de almacenamiento accesibles de forma directa sin intervencion
de dispositivos (expedientes, documentos impresos, formularios, carpetas).

Supresion: Erradicacion del registro de datos personales conforme a la normatividad
archivistica aplicable.

Transferencia: Toda comunicacion de datos personales realizada a una persona distinta del
titular, del responsable o del Encargado, dentro o fuera del territorio nacional.

Tratamiento: Cualquier operacion manual o automatizada aplicada a los datos personales
(obtencién, uso, registro, almacenamiento, comunicacioén, supresion, etc.).

Vulneracion de seguridad: Pérdida, destruccion, robo, extravio, copia, uso, acceso o
modificacion no autorizada de los datos personales en cualquier fase del tratamiento.

4. Alcance

Aplica a todas las areas administrativas, académicas y de servicio del Instituto de Biologia
que tienen en su poder o bajo custodia datos personales y datos personales sensibles. Con
el apoyo de las areas correspondientes, en esta seccion se identifican los sistemas de
tratamiento de datos personales de la entidad, el tipo de datos que contiene cada uno, las
figuras de responsables, encargados y usuarios, asi como las medidas de seguridad
administrativas, fisicas y técnicas concretas implementadas.
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5. Funciones y Responsabilidades

La cadena de responsabilidad y las atribuciones del personal involucrado en el tratamiento
de datos personales dentro del Instituto de Biologia se estructuran conforme a los siguientes
roles generales:

Directora
Instituto de Biologia

Responsable de Proteccion de

R Enlace de Transparencia

Instituto de Biologia

Encargado de Datos Encargado de Datos Encargado de Datos
Secretaria Académcia Secretaria Administrativa Unidad de Sistemas y TIC
Instituto de Biologia Instituto de Biologia Instituto de Biologia

Titular: Supervisar que el Sistema de Gestion de Seguridad de Datos Personales (SGSDP)
se cumpla de acuerdo con lo establecido en este Documento de Seguridad.

Enlace de Transparencia: Mantener informados al Titular y Responsable sobre los
requerimientos y solicitudes de la Unidad de Trasparencia de la Universidad.

Responsable: Designado por el Titular para coordinar el SGSDP del instituto, servir de
enlace con la Unidad de Transparencia de la UNAM vy verificar que el Documento de
Seguridad se mantenga actualizado

Encargado(s): Mantener operativamente el SGSDP dentro de cada secretaria, departamento
o0 unidad del Instituto sus principales figuras son: Secretario Académico, Secretario
Administrativo, Jefes de los Departamentos de Botanica y Zoologia, Jefes de las Estaciones
de Investigacion (Chamela y Los Tuxtlas), y Coordinadores del Jardin Botanico y del PaBio .

Usuarios: Utilizar el SGSDP en sus actividades cotidianas de manejo y tratamiento de datos
personales, sujetandose a las normas, politicas y lineamientos institucionales establecidos.
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6. Sistema de Gestion de Seguridad de Datos

Personales

De conformidad con los articulos 31, 32 y 35 de la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados' los Lineamientos Generales de Proteccion de
Datos Personales para el Sector Publico y los Lineamientos para la Proteccion de Datos
Personales en Posesion de la UNAM, esta seccion constituye el catalogo estructurado de los

Sistemas de Tratamiento de Datos Personales administrados por el Instituto de Biologia

(IBUNAM).

Para ordenar los procesos y garantizar la trazabilidad de los datos en todas las sedes del
Instituto, se establece una codificacion Unica para cada sistema de tratamiento basada en las

siglas del Instituto (IB), las siglas de la unidad, secretaria o departamento:

Ideqtlf!cador Nombre del §|stema Unidad Encargada Soporte <3|e
Unico de Tratamiento Almacenamiento
IB-SAC-01 Informe Anual de la Secretaria Fisico / Electronico
Actividad Académica Académica
IB-SAC-02 Registro de la Secretaria Fisico / Electrénico
Actividad Académica Académica
de Alumnos
IB-SAD-01 Sistema Integral de Secretaria Fisico / Electrénico
Personal (SIP) Administrativa
IB-SAD-02 Sistema Secretaria Fisico / Electrénico
Administrativo Administrativa
Institucional (SAI)
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7. Inventario de Sistemas de Tratamiento de Datos

Personales

Secretaria Académica

Nombre del Sistema*:

Informe Anual de la Actividad Académica

Identificador unico*: IB-SAC-01
Datos personales e Nombre completo del académico.
(sensibles y no ¢ Correo electronico institucional.
sensibles) contenidos e RFC
en el sistema™: e Datos de formacion académica.
e Datos de estimulos que percibe.
¢ Datos proporcionados en la produccién reportada.
o Datos contenidos en los documentos que se presenten.

Responsable*:

Nombre*:

Dra. Virginia Ledn Régagnon

Funciones*:

Lider del proyecto, es la encargada de establecer los
criterios de evaluacién que se reportaran.

Determina la organizacion y el tipo tanto de la informacién
como de datos que se resguardaran en el sistema.

Obligaciones™:

Mantener contante vigilancia en la proteccién de los datos
personales de los usuarios del sistema.

Abstenerse de modificar la informacién que contenga datos
personales en los informes.

Mantener la confidencialidad de los datos personales
contenidos en los informes y evitar su difusion a personas
no autorizadas.

Conservar de forma segura y los archivos electrénicos y
documentos fisicos que se generen del sistema y que
contenga datos personales.

Utilizar el sistema unicamente de conformidad con los
permisos y privilegios que le hayan sido otorgados, sin
exceder las facultades autorizadas.

Encargados:

Nombre del encargado
1

Mtro. David Velazquez Portilla

Cargo™:

Jefe de la Unidad de Sistemas y TIC (USTIC).

Funciones*:

Definir los protocolos de seguridad informatica tanto a nivel
de hardware como se software, para la proteccion de datos
en el sistema.

Coordinar al personal de la USTIC para garantizar el
resguardo seguro de la informacion que el sistema gestiona.

Obligaciones™:

Establecer politicas y medidas de seguridad para garantizar
la proteccion y el adecuado resguardo de los datos
personales almacenados en los servidores y bases de datos
de la Unidad de Transparencia.
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¢ Vigilar el correcto funcionamiento de los mecanismos y/o
métodos informaticos implementado en el sistema que
resguardan la proteccién de los datos personales.

o Verificar la generacion y correcta ejecucion de los respaldos
de la informacion contenida en el sistema, de conformidad
con las politicas de respaldo establecidas por el IBUNAM.

e Supervisar la actualizaciéon, mantenimiento y disponibilidad
de la infraestructura tecnoldgica en el que se encuentra
soportado el sistema de informes.

Nombre encargado 2*: | Act. Mario Garcia Burgos

Cargo™: Ingenieria de Software y Administracién de Bases de Datos.

Funciones™: e Implementar las politicas de seguridad a nivel de bases de
datos y capa de negocio, para la proteccion de datos
personales del IBUNAM.

Obligaciones™: e Desarrollo, implementacion y vigilancia de medidas de
seguridad informatica en todos los niveles del ciclo del
desarrollo de software.

¢ |nstauracion de procedimientos para la proteccion de
informacion que recaba el sistema.

¢ Proteger el acceso no autorizado al Core de la base de
datos.

¢ No exponer datos personales fuera de la infraestructura
informatica del sistema

Nombre encargado 3*: | Ing. Celina Bernal Ramirez

Cargo™: Explotacién de datos y generacion de informacion.
Funciones*: e Revisa la informacién de los académicos recabada atreves
del sistema.

e Desarrollo de consultas y subrutinas a partir de las tablas
que contienen la informacién personal y académica.

¢ Creacion de reportes, informes y graficas a partir de los
datos reportados por los académicos

Obligaciones™: ¢ Manejo responsable y profesional de los datos personales y
académicos contenidos en la base de datos.

¢ No alterar, borrar y/o compartir informacién de sistema sin el
consentimiento de o solicitud de académico.

e Resguardar las consultas generadas dentro de la
infraestructura de sistema de informes.

Secretaria Académica

Nombre del Sistema*: Informe Anual de la Actividad Académica

Identificador Gnico*: IB-SAC-02

Datos personales Nombre completo del alumno.

(sensibles y no sensibles) Fecha de nacimiento.
contenidos en el sistema*: Domicilio.

Correo electrénico personal o institucional.
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Fotografia.

RFC.

CURP.

Datos de formacion académica.
Beca que percibe.
Datos contenidos en los documentos que se presenten.

Responsable*:

Nombre*:

Dra. Virginia Ledn Régagnon

Funciones*:

Lider del proyecto, es la encargada de establecer los
datos a recabar del alumno.

Determina la organizacion y el tipo tanto de la
informacion como de datos que se resguardaran en el
sistema.

Obligaciones™:

Mantener contante vigilancia en la proteccién de los
datos personales de los alumnos en el sistema.
Abstenerse de modificar la informacién que contenga
datos personales en los estudiantes.

Mantener la confidencialidad de los datos personales
contenidos en los registros y evitar su difusion a
personas no autorizadas.

Conservar de forma segura y los archivos electrénicos y
documentos fisicos que se generen del sistema y que
contenga datos personales.

Utilizar el sistema unicamente de conformidad con los
permisos y privilegios que le hayan sido otorgados, sin
exceder las facultades autorizadas.

Encargados:

Nombre del encargado 1*:

Mtro. David Velazquez Portilla

Cargo™:

Jefe de la Unidad de Sistemas y TIC (USTIC).

Funciones*:

Definir los protocolos de seguridad informatica tanto a
nivel de hardware como se software, para la proteccion
de datos en el sistema.

Coordinar al personal de la USTIC para garantizar el
resguardo seguro de la informacién que el sistema
gestiona.

Obligaciones™:

Establecer politicas y medidas de seguridad para
garantizar la proteccién y el adecuado resguardo de los
datos personales almacenados en los servidores y bases
de datos de la Unidad de Transparencia.

Vigilar el correcto funcionamiento de los mecanismos y/o
métodos informaticos implementado en el sistema que
resguardan la proteccion de los datos personales.
Verificar la generacion y correcta ejecucion de los
respaldos de la informacion contenida en el sistema, de
conformidad con las politicas de respaldo establecidas
por el IBUNAM.

11
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e Supervisar la actualizacion, mantenimiento y
disponibilidad de la infraestructura tecnoldgica en el que
se encuentra soportado el sistema de informes.

Nombre encargado 2*:

Act. Mario Garcia Burgos

Cargo™:

Ingenieria de Software y Administracién de Bases de Datos.

Funciones*:

¢ Implementar las politicas de seguridad a nivel de bases
de datos y capa de negocio, para la proteccion de datos
personales del IBUNAM.

Obligaciones™:

¢ Desarrollo, implementacion y vigilancia de medidas de
seguridad informatica en todos los niveles del ciclo del
desarrollo de software.

¢ Instauracion de procedimientos para la proteccién de
informacion que recaba el sistema.

¢ Proteger el acceso no autorizado al Core de la base de
datos.

¢ No exponer datos personales fuera de la infraestructura
informatica del sistema

Nombre encargado 3*:

Ing. Celina Bernal Ramirez

Cargo™:

Explotacién de datos y generacion de informacion.

Funciones*:

¢ Revisa la informacion de los alumnos recabada atreves
del sistema.

o Desarrollo de consultas y subrutinas a partir de las tablas
que contienen los registros.

¢ Creacion de reportes, informes y graficas a partir de los
datos reportados por los alumnos.

Obligaciones™:

¢ Manejo responsable y profesional de los datos
personales y académicos contenidos en la base de
datos.

¢ No alterar, borrar y/o compartir informacion de sistema
sin el consentimiento de o solicitud de alumno.

¢ Resguardar las consultas generadas dentro de la
infraestructura de sistema de informes.

Nombre encargado 3*:

¢ Lic. Claudia Angélica Gaspar Guzman

Cargo™:

Administracion del expediente electrénico del alumno.

Funciones*:

¢ Revisar la informacion del expediente del alumno
adscrito al IBUNAM.

e Creacion de la credencial a partir del sistema de registro.

e Actualizar la informacion de la actividad académica del
alumno dentro del IBUNAM.

o Actualizar la informacién personal del alumno previa
solicitud y autorizacion de la persona estudiante.

Obligaciones™:

¢ Manejo responsable y profesional de los datos
personales y académicos contenidos en la base de
datos.

¢ No alterar, borrar y/o compartir informacién de sistema
sin el consentimiento de o solicitud de alumno.

¢ No compartir las credenciales de acceso al sistema de
registro de alumnos.

12
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Usuarios

Nombre de usuario 1*:

Plantilla de profesores asesores de alumnos

Cargo™:

Valida los registros de alumnos que soliciten su tutoria.

Funciones*:

Revisa solicitudes de alumnos.
Acepta o rechaza las solicitudes.

Obligaciones™:

Hacer manejo responsable y profesional de los datos
personales y académicos contenidos en la solicitud de
tutoria.

No compartir las credenciales de acceso al sistema de
registro de alumnos.

Secretaria Administrativa

Nombre del Sistema*:

Sistema Integral de Personal (SIP)

Identificador Unico

IB-SAD-01

Datos Personales
(sensibles o0 no)
contenidos en el sistema*:

Nombre completo del trabajador.
RFC.

CURP.

Domicilios

Nacionalidad

Estado civil

Genero

Numero de seguridad social
Fecha de ingreso

Situacién vigente.

Responsable*:

Nombre*: Lic. José Domingo Martinez Gomez
Cargo™: Jefe del Departamento de Personal
Funciones™: o Realizar altas y bajas de contrato

Prorrogas de contrato

Captura de licencias médicas, sindicales, certificaciones
para sabatico, ropa de trabajo, jubilaciones

Solicitud de credenciales

Actualizacion de domicilios, promociones, coberturas de
plaza

Impresion de constancias de empleo y sueldo.

Reportes de indole informativo.

Obligaciones™:

La gestion de servicios y movimientos de personal del
Instituto por medio del SIP, asi como la proteccion, el
resguardo fisico y electrénico de los diferentes
documentos generados tales como  contratos,
notificaciones, formas uUnicas, constancias, certificaciones.
Mantener, reservar y no divulgar la informaciéon que por
medio del sistema sea generada siendo utilizada
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Uunicamente para las actividades y obligaciones que me
sean conferidas por la Universidad.

Encargados

Nombre del Encargado 1*:

Claudia Alejandrina Canela Galvan

Cargo™:

Secretaria Administrativa

Funciones*:

Autorizacion para movimientos del personal, notificaciones de
licencias médicas, ropa de trabajo, certificaciones vy
diferimientos para sabaticos, credenciales.

Obligaciones™:

Proteger, reservar, resguardar y no divulgar la informacion
generada por el SIP y que contenga datos personales
utilizando dicha informacion unica y exclusivamente para
llevar a cabo y cumplir con las actividades y obligaciones que
expresamente me sean conferidas por la Universidad.

Nombre del Encargado 2*:

Laura Olivia Ramirez Ortega

Cargo™:

Asistente de Procesos

Funciones*:

Dar seguimiento y gestionar a las altas y bajas de contrato,
prorrogas de contrato, captura de licencias médicas,
sindicales, certificaciones para sabatico, ropa de trabajo,
jubilaciones, solicitud de credenciales, actualizacion de
domicilios, promociones, coberturas de plaza, impresién de
constancias de empleo y sueldo

Obligaciones™:

Proteger, reservar, resguardar y no divulgar la informacion
generada por el SIP y que contenga datos personales
utilizando dicha informacion unica y exclusivamente para
llevar a cabo y cumplir con las actividades y obligaciones que
expresamente me sean conferidas por la Universidad.

Secretaria Administrativa

Nombre del Sistema*:

Sistema Administrativo Institucional (SAI)

Identificador Unico IB-SAD-02
Datos Personales e RFC
(sensibles o0 no) e Nombre completo
contenidos en el sistema*: | ¢ Razdn Social
e Direccion
e Teléfono
e Correo electronico

Responsable*:

Nombre*: Lic. Claudia Canela Galvan.
Cargo™: Secretaria Administrativa
Funciones™: Responsable de la Unidad Administrativa del Instituto. Es la

responsable del correcto y manejo responsable de los Datos
Personales.

Obligaciones™:

Tratar los datos conforme a los principios de proteccion de
datos, Utilizar unicamente los datos necesarios, Informar
mediante un aviso de privacidad, proteger los datos mediante
medidas de seguridad
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Encargados

Nombre del Encargado 1*;

Lic. José Luis Alanis Gonzalez

Cargo™:

Jefe de Departamento de Bienes y Suministros

Funciones*:

Captura, Agregar proveedor Sugerido en SAl, RFC, Nombre
Direccion, Correo electrénico.

Obligaciones™:

Tratar los datos conforme a los principios de proteccién de
datos, Utilizar unicamente los datos necesarios, Informar
mediante un aviso de privacidad, proteger los datos mediante
medidas de seguridad.

Nombre del Encargado 2*;

Ledn Felipe Comi Aguilera

Cargo™:

Jefe de Departamento de Contabilidad

Funciones*:

Proteger la infraestructura y la informacién con controles
técnicos y organizativos.

Obligaciones™:

Atender derechos ARCO: Facilitar que las personas accedan,
rectifiquen, cancelen o se opongan al uso de sus datos.

Usuarios

Nombre del Usuario 1*:

Rubén Lira Borgonio

Cargo™:

Capturista

Funciones*:

Captura de datos, agregar proveedor Sugerido en SAl, RFC,
Nombre Direccion, Correo electronico.

Obligaciones™:

Tratar los datos conforme a los principios de proteccion de
datos, Utilizar unicamente los datos necesarios, Informar
mediante un aviso de privacidad, proteger los datos mediante
medidas de seguridad

Nombre del Usuario 2*:

Maria Virginia Gonzalez Cruz

Cargo™:

Capturista

Funciones*:

Captura, Agregar proveedor Sugerido en SAl, RFC, Nombre
Direccion, Correo electronico

Obligaciones™:

Tratar los datos personales Unicamente para las funciones y
finalidades autorizadas, acceder solamente a los datos y
sistemas que tenga autorizados, Guardar confidencialidad,
aplicar las medidas de seguridad establecidas, no copiar,
extraer, modificar, divulgar, transferir o utilizar datos
personales.

Nombre del Usuario 3*:

Maria Fernanda Hernandez Goémez

Cargo™:

Asistente de procesos

Funciones*:

Guardar confidencialidad: Garantizar que las personas
autorizadas para procesar los datos se comprometan a
respetar la confidencialidad de la informacion.

Obligaciones™:

Asistir al responsable: Ayudar al responsable a cumplir con la
obligacion de responder a las solicitudes de ejercicio de
derechos de los ciudadanos

Nombre del Usuario 4*:

Fernando Alberto Sanchez Aguierre

Cargo™:

Asistente de procesos

Funciones*:

Guardar confidencialidad: Garantizar que las personas
autorizadas para procesar los datos se comprometan a
respetar la confidencialidad de la informacion.

Obligaciones™:

Asistir al responsable: Ayudar al responsable a cumplir con la
obligacion de responder a las solicitudes de ejercicio de
derechos de los ciudadanos
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8. Estructura y Descripcion ye los Sistemas de Tratamiento de

Datos Personales.

Secretaria Académica

Identificador Gnico*:

IB-SAC-01

Nombre del Sistema*:

Informe Anual de la Actividad Académica

Tipo de Soporte™:

El Sistema se encuentra en soporte fisico y electrénico.

Descripcion®:

El Sistema del Informe Anual del personal académico es una
herramienta para la captura de la produccion académica vy
cientifica del personal Académico del IBUNAM, a través del cual
la comunidad académica informa del cumplimiento de su plan de
trabajo y la Secretaria Académica concentra esa informacion
para los diferentes informes que le solicitan al Instituto.

Caracteristicas del
lugar donde se
resguardan los
soportes*:

La capa de negocio (cddigo) y la de datos (base de datos) se
encuentran en diferentes infraestructuras virtualizadas a través
de tecnologia Vmware. A su vez cada infraestructura reside en
diferentes servidores fisicos.

La base de datos se encuentra en un Sistema Manejador de
Bases de Datos (SMBD) relacional con diferentes roles de
acceso y administracion.

Identificador Unico

IB-SAC-02

Nombre del Sistema*:

Registro de la Actividad Académica de Alumnos

Tipo de Soporte*:

El Sistema se encuentra en soporte fisico y electrénico.

Descripcion*:

El sistema de registro de alumnos es la plataforma electronica
por la cual los estudiantes interesados en realizar una actividad
académica como tesis, servicio social, posgrado o una estancia,
levantan una solicitud para incorporarse al IBUNAM. También el
sistema gestiona las credenciales de los alumnos ya aceptados.

Caracteristicas del
lugar donde se
resguardan los
soportes™:

La capa de negocio (cddigo) y la de datos (base de datos) se
encuentran en diferentes infraestructuras virtualizadas a través
de tecnologia Vmware. A su vez cada infraestructura reside en
diferentes servidores fisicos.

La base de datos se encuentra en un Sistema Manejador de
Bases de Datos (SMBD) relacional con diferentes roles de
acceso y administracion.

Secretaria Administrativa

Identificador Gnico*:

IB-SAD-01

Nombre del Sistema*:

Sistema Integral de Personal (SIP)

Tipo de Soporte*:

El Sistema Integral de Personal de encuentra en soporte fisico y
electrénico

Descripcion®:

De manera fisica en reportes impresos, formas unicas, contratos,
notificaciones y de manera electrénica en reportes de hojas de
calculo y directamente en el sistema ya que se alimenta de la
informacion capturada en el mismo de manera que se vincula
con la informacién que cuenta la dependencia centralizadora.
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Caracteristicas del
lugar donde se
resguardan los
soportes™:

En las oficinas de la jefatura de personal que cuenta con
seguridad de acceso tanto fisico como sistematico mediante
chapas, asi como contrasefia y equipo protegido por firewall,
existe un lugar adecuado si es necesario hablar o manejar
informacion confidencial, no hay humedad y hay muebles con
chapa que permiten resguardar documentos y expedientes,
particularmente el SIP se encuentra descargado en la
computadora que utiliza el jefe de personal al cual solo él tiene
acceso, con usuario y contrasefia, al igual que el de la asistente.
la oficina se encuentra libre de humedad y es idénea para
resguardar documentos de datos personales.

Identificador Gnico*:

IB-SAD-02

Nombre del Sistema*:

Sistema Administrativo Institucional (SAl)

Tipo de Soporte*:

El sistema se encuentra en soporte fisico y electrénico.

Descripcion®:

Soporte electrénico, en el sistema, anexos en PDF, Soporte
impreso de 6rdenes de compra, archivadas en carpetas vy
ordenadas por fecha de vale de entrega.

Caracteristicas del
lugar donde se
resguardan los
soportes*:

En las oficinas de las jefaturas de presupuesto y bienes vy
suministros, se cuenta con seguridad de acceso tanto fisico
como sistematico mediante chapas, asi como contrasefia y
equipos protegidos por firewall, existe un lugar adecuado si es
necesario hablar o manejar informacion confidencial, no hay
humedad y hay muebles con chapa que permiten resguardar
documentos y expedientes. El expediente digital se encuentra
resguardado en la oficina del jefe de Departamento de
Presupuesto, en una NAS y respaldada en Google Drive
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9. Analisis de Riesgos

Secretaria Académica

Identificador Unico IB-SAC-01
Nombre del Sistema Informe Anual de la Actividad Académica
Riesgo Impacto Mitigacion

.1
B
"

Identificador Unico IB-SAC-02

Nombre del Sistema Registro de la Actividad Académica de Alumnos
Riesgo Impacto Mitigacion

Eliminado: Anslizis de resgos.

Fundamentacién: De conformidad con los articulos 113, frieccidn Vil de ks Ley Genaral
de Tranaparancia

&30 8 k= Infarmacidn Publica; 110, freccidn Vil de e Ley Federsl
] = 2 del Reglamento de

Transparencis y Acceso a la Informacidn Pablica de le Universided NacionzlAutdnomse Versidn Publica Aprobada en el CTUNAM/S11/2026
de Mexico Vigencia de la reserva del 23/oct/2026 al 23/o0ct/2031

Motivacidn: En virtud de gue obstruye b prevencion de delntos sl obstaculizar las

sccionesimplementsdas por les sutond vitar su comisidn, o menoscabaro

sutondedes p

omisiondedelitos.

limitarils capecidad de
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Secretaria Administrativa

Identificador Unico

IB-SAD-01

Nombre del Sistema

Sistema Integral de Personal (SIP)

Riesgo

Eliminad o: Anglisis de riesgos.

Fund amentacidn:

conformidad con los articulos 113, frace

Impacto | Mitigacion

de Transparenci = Informacidn Pablics; 110

de Transp: s k& Informacidn Pablica y

Transparencia y s Informacidn Piblica de la Unive =d Nacionsl Autdnoma
deMéxico

Motivacién: En virtud de que obstruye la prevencidn de delitos al obstaculizar las
sccionesimplemen porlasautorid su comisién, o mencscsbar o

limitar k2 capacided de las sutoridades par: comigidn de delitos.

Version Publica Aprobada en el CTUNAM/511/2026
Vigencia de la reserva del 23/oct/2026 al 23/oct/2031
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Identificador Unico IB-SAD-02
Nombre del Sistema Sistema Administrativo Institucional (SAl)
Riesgo Impacto Mitigacion

Eliminado: Analisis de riesgos.

Fundamentacidn: Deconformidad con los articulos 113, fraccian VIl de la Ley General
de Transparenciay Acceso a la Informacion Puablica; 110, fraccidn VIl de la Ley Federal
de Transparencia y Acceso a la Informacion Plblica v 32 del Reglamento de
Transparenciay Acceso alalrformacion Pablica de la Universidad Macional Autdnoma

de México

Motivacion: En virtud de que obstruye la prevencion de delitos al obstaculizar las
acciones implementadas por las autoridad es para evitar su comision, o menoscabaro
limitarla capacidad de las autoridades para evitar la comision de delitos

Version Publica Aprobada en el CTUNAM/511/2026
Vigencia de la reserva del 23/oct/2026 al 23/oct/2031
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10. Analisis de Brecha

Secretaria Académica

Identificador Unico

IB-SAC-01

Nombre del Sistema

Informe Anual de la Actividad Académica

Actual

Medida de Seguridad

Medida de Seguridad
necesaria

Acciones para
remediacion

I

Eliminado: Andlisis de brecha

Fundamentacion: D

de Transpa

de Maxico

Motivacion: En virtud de que obstruye la prevencién de delitos al obstaculizar las
accionesimplementadas por las autoridades para evitar su comision, o menoscabare
limitar La capacidad de Las autoridades para evitar la comision de delitos.

Version Publica Aprobada en el CTUNAM/511/2026
Vigencia de lareserva del 23/oct/2026 al 23/oct/2031
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Identificador Unico IB-SAC-02
Nombre del Sistema Registro de la Actividad Académica de Alumnos
Medida de Seguridad Medida de Seguridad Acciones para
Actual necesaria remediacion

Version Publica Aprobada en el CTUNAM/511/2026
Vigencia de la reserva del 23/oct/2026 al 23/oct/2031
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Secretaria Administrativa

Identificador Unico

IB-SAD-01

Nombre del Sistema

Sistema Integral de Personal (SIP)

Medida de Seguridad
Actual

Medida de Seguridad
necesaria

Acciones para
remediacion

Version Publica Aprobada en el CTUNAM/511/2026
Vigencia de la reserva del 23/oct/2026 al 23/oct/203 1
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Version Publica Aprobada en el CTUNAM/511/2026
Vigencia de la reserva del 23/oct/2026 al 23/oct/2031
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Identificador Unico IB-SAD-02
Nombre del Sistema Sistema Administrativo Institucional (SAl)
Medida de Seguridad Medida de Seguridad Acciones para
Actual necesaria remediacion

| ==
e

Eliminado: Analiziz de brecha

Fundamentacion: De conformidad con los articulos 113, fraccion Vil de laLey General
de Tranzparencia y Acceso a la Informacion Pablica; 110, fraccion VIl de La Ley Federal
de Transparencia y Acceso a la Informacion Fublica y 32 del Reglamento de
Transparencia y Acceso a la Informacion Pablica dela Universidad Macional Autdnoma
de México

Motivacion: En virtud de que obstruye la prevencion de delitos al obstaculizar las
acciones implementadas por las autoridades para evitar su comisién, o menoscabar o
limitar la capacidad de las autoridades para evitar la comisidn de delitos.

Version Publica Aprobada en el CTUNAM/511/2026
Vigencia de la reserva del 23/oct/2026 al 23/oct/2031
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11. Plan de Trabajo

Secretaria Académica

Identificador Unico

IB-SAC-01

Nombre del Sistema

Informe Anual de la Actividad Académica

Actividad

Descripcion

EMminada: Fan de traba o

Fundamentac i

Duracion

Cobertura

Versian Publica Aprobada en el CTUNAM/511/2026
Vigencia de la reserva del 23/oct/ 2026 al 23/oct/2031

26


luis
Rectángulo

luis
Rectángulo


Instituto de Biologia (
=)

Documento de Seguridad de Datos Personales glnstituto
e Biologia

UNAM

Identificador Unico IB-SAC-02

Nombre del Sistema Registro de la Actividad Académica de Alumnos

Actividad Descripcion Duracion Cobertura

Elmiinada: Flan de trabajo

Version Publica Aprobada en el CTUNAM/511/2026
Vigencia de la reserva del 23/oct/2026 al 23/o0ct/2031

Fund.amsntacidn O
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Secretaria Administrativa
Identificador Unico | IB-SAD-01
Nombre del Sistema: Sistema Integral de Personal (SIP)
Actividad \ Descripcion Duracion Cobertura

ENminado: Man de wrabapo

Version Publica Aprobada en el CTUNAM/511/2026
_______ fasminadaom lommiotos T3, Tmoccnii daia Lay Sana Vigencia de la reserva del 23/oct/2026 al 23/0ct/2031
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Identificador Unico | IB-SAD-02
Nombre del Sistema: Sistema Administrativo Institucional (SAl)
Actividad Descripcion Duracion Cobertura

Eliminado: Plan de trabajo

Fundamentacion: De conformidad con los articulos 113, fraccidonVilde la Ley General
de Transparencia y Acceso a la Informacion Publica; 110, fraccion Vil de la Ley Federal
de Transparencia y Acceso a la Informacion Plblica v 32 del Reglamento de
Transparencia y Acceso a la Informacion Publica de la Universidad Macion al Autdnoma
de México

Motivacion: En virtud de que obstruye la prevencidn de delitos al obstaculizar las
acciones implementadas porlas autoridades para evitar su comisidn, o menoscabar o
limitarla capacidad de las autoridades para evitar la comision de delitos.

Version Publica Aprobada en el CTUNAM/511/2026 29
Vigencia de la reserva del 23/oct/2026 al 23/oct/2031



luis
Rectángulo

luis
Rectángulo


S
R 1 U

YOLOW ATONHA
L L7y
Ao

Instituto de Biologia

Documento de Seguridad de Datos Personales

\k\a)
Instituto
de Biologia
UNAM

12. Mecanismos de Monitoreo y Revision de las Medidas de

Seguridad.

12.1 Herramientas y recursos para monitoreo de la
proteccién de datos personales.

Secretaria Académica

Identificador Unico

IB-SAC-01

Nombre del Sistema

Informe Anual de la Actividad Académica

Recurso

Descripcion

Control

Rol de usuarios

Control de accesos al
sistema y base de datos, de
acuerdo a los permisos y

El Responsable del sistema
y el Encargado 1, asignan
los roles y privilegios de las

privilegios de cada rol. credenciales de cada
usuario.
Monitoreo de puertos A través del Firewall | A través de Firewall se
“‘PFSense” se hace wuna |realiza un escaneo de los
revision periédica y | puertos abiertos del sistema.

programada del estado de
los puertos asociados al
sistema de informes.

Identificador Unico

IB-SAC-02

Nombre del Sistema

Registro de la Actividad Académica de Alumnos

Recurso

Descripcion

Control

Rol de usuarios

Control de accesos al
sistema y base de datos, de
acuerdo a los permisos y

El Responsable del sistema
y el Encargado 1, asignan
los roles y privilegios de las

privilegios de cada rol. credenciales de cada
usuario.
Monitoreo de puertos A través del Firewall | A través de Firewall se
“‘PFSense” se hace wuna |realiza un escaneo de los
revision periodica y | puertos abiertos del sistema.

programada del estado de
los puertos asociados al
sistema de registro.

Secretaria Administrativa

Identificador Unico

IB-SAD-01

Nombre del Sistema

Sistema Integral de Personal (SIP)

Recurso

Descripcion

Control

Control interno de los
movimientos de personal

Archivos electrénicos que
permita identificar el estatus
del movimiento de personal o

Dar seguimiento constante al
archivo de control de apoyo sin
dejar de lado que el sistema
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y servicios gestionados
mediante el SIP

servicio gestionado mediante
el SIP. De manera que
permita identificar en donde
se encuentra la informacién
fisica o electrénica.

SIP debe ser cuidadosamente
utilizado, no compartiendo las
contrasefias personalizadas y
manteniendo el sistema en un
equipo de computo seguro,
digitalizando y generando
respaldos de informacion de
manera constante.

Firma de contratos o
convenios de
confidencialidad a todo el
personal que tiene
acceso a datos
personales (base,
confianza, funcionarios,

académicos)

Asegurarse que todo el
personal que labora en el
Departamento de Personal
frme un documento de
confidencialidad  con la
finalidad de otorgar una
responsabilidad directa
generando un efecto
psicologico de alerta que
provocara que el trabajador
busque a toda costa recibir
sanciones de indole legal.

Todo personal de nuevo
ingreso en automatico al ser
contratado por esta
Universidad debe firmar desde
su contratacion un convenio de
confidencialidad buscando
desde el principio la
prevencion del mal uso de
datos personales.

Revisiones periddicas y
sorpresivas para verificar
el cumplimiento de las
politicas de proteccién de
datos.

Es una actividad de
seguimiento que debe
realizarse periddicamente

con la finalidad que durante la
gestion de todos los procesos
que se gestionan mediante el
SIP exista un conocimiento
claro de dénde se encuentra
la informacién de datos
personales que genera el
sistema.

Los archivos de apoyo son de
gran ayuda para mantener de
manera clara que
movimientos se estan
gestionando cuales ya estan
proceso medio o cuales ya
concluyeron ubicando en cada
momento donde se encuentra
la informacion y si esa
informacién es impresa en
papel archivar de forma
inmediata y correcta dicha en
las carpetas o0 expedientes
destinados para ello.

Estos archivos nos ayudaran a
generar indicadores a lo largo
del afio que nos revelaran si la
informacion se ha manejado
de forma correcta y esta
ubicada fisica o}
electrénicamente en el sitio
correcto.

Identificador Unico

IB-SAD-02

Nombre del Sistema

Sistema Administrativo Institucional (SAl)

Recurso

Descripcion

Control

Implementar revisiones
periodicas:

e Usuarios activos del SAI.

e Roles y perfiles asignados.

e Permisos para consultar,
modificar, descargar o
eliminar informacion.

Revision de base de datos
de usuarios y perfiles de
usuarios del sistema.
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Cuentas privilegiadas o
administrativas.

Cuentas de usuarios que
hayan cambiado de puesto o
area.

Cuentas de personas que ya
no tengan relacion con la
UNAM.

Monitoreo de Bitacoras

Quién accedio.

Fecha y hora del acceso.
Qué operacion realizo.
Qué informacion consulté o
modifico.

Desde donde se realizé la
operacion.

Intentos de acceso fallidos.
Cambios en permisos.
Operaciones administrativas
relevantes.

Revisar la trazabilidad vy
poder detectar
comportamientos anémalos,
como numero de accesos no
autorizados.

12.2 Procedimiento para la revision de las medidas de

seguridad.

Secretaria Académica

Identificador Unico

IB-SAC-01

Nombre del Sistema

Informe Anual de la Actividad Académica

Medida de seguridad

Procedimiento

Responsable

Actualizaciéon de versiones

Revisiéon de actualizaciones
del sistema operativo,
librerias de lenguajes vy
motores de base de datos
(SMBD). Validar las
compatibilidades.

Encargado 1
Encargado 2

Validacion de registros

Directamente en el SMBD se
hace una revisibn de los
datos *sin alteracion* de los

Encargado 3.

mismo, para validar Ila
correcta insercion de los
mismos.

Identificador Unico IB-SAC-02

Nombre del Sistema

Registro de la Actividad Académica de Alumnos

Medida de seguridad

Procedimiento

Responsable

Actualizaciéon de versiones

Revisiéon de actualizaciones
del sistema operativo,
librerias de lenguajes vy
motores de base de datos

Encargado 1
Encargado 2
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(SMBD). Validar
compatibilidades.

las

Validacion de registros

Directamente en el SMBD se
hace una revisibn de los
datos *sin alteracion* de los

Encargado 3.

mismo, para validar Ila
correcta insercion de los
mismos.

Secretaria Ad[ninistrativa

Identificador Unico IB-SAD-01

Nombre del Sistema

Sistema Integral de Personal (SIP)

Medida de seguridad

Procedimiento Responsable

Restriccion del personal que
maneja datos personales

Verificar que solo la persona
indicada y con contrasefas para
el uso del SIP es la unica que
utiliza el sistema y que no fuga
informacion.

José Domingo Martinez
Gomez.

Proteccién a los equipos de
cdmputo que resguardan el
Sistema Integral de Personal

Los equipos de cémputo en los
que se ha descargado el SIP se

encuentren en 6ptimas
condiciones y que tengan los
bloqueos y candados

necesarios para evitar que sean
vulnerados por personal ajeno al
departamento y a esta
Universidad.

Archivos fisicos
resguardados bajo llave

La oficina del Departamento de
Personal debe mantenerse
siempre en alerta y siempre
previendo mantener bajo llave
los documentos, reportes ©
expedientes que contengan
datos personales.

José Domingo Martinez
Gomez.

Firma de convenios de
confidencialidad a todo el
personal de la Universidad

Todo el personal contratado por | UNAM
esta casa de estudios debe
firmar un convenio, carta o
contrato de confidencialidad vy

proteccion de datos.

Identificador Unico

IB-SAD-02

Nombre del Sistema

Sistema de Administracién Institucional (SAl)

Medida de seguridad Procedimiento Responsable
Implementar revisiones | Revisiéon periddica de | Area administrativa
periodicas: usuarios
Monitoreo de Bitacoras Revision periddica de | Area administrativa

bitacoras
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12.3 Resultados de la evaluacion y pruebas a las medidas

de seguridad.

Secretaria Académica

Identificador Unico

IB-SAC-01

Nombre del Sistema

Informe Anual de la Actividad Académica

Medida de seguridad

Resultado de la evaluacion

Responsable

Actualizaciéon de versiones

Sistemas y
ejecutandose
estables y
Evitando asi

con

amenazas

instrucciones no autorizadas.

aplicaciones
versiones
compatibles.

Encargado 1
Encargado 2

de

Validacion de registros

Datos y registros con integridad

Encargado 3.

completa de wvalor y tipo.
Informacion confiable y
coherente.

Identificador Unico IB-SAC-02

Nombre del Sistema

Registro de la Actividad Académica de Alumnos

Medida de seguridad

Resultado de Ia
evaluacion

Responsable

Actualizaciéon de versiones

Sistemas y aplicaciones
ejecutandose con versiones
estables y compatibles.
Evitando asi amenazas de
instrucciones no
autorizadas.

Encargado 1
Encargado 2

Validacion de registros

Datos y registros con
integridad completa de valor
y tipo. Informacién confiable
y coherente.

Encargado 3.

Secretaria Administrativa

Identificador Unico

IB-SAD-01

Nombre del Sistema

Sistema Integral de Personal (SIP)

Medida de seguridad

Resultado de Ia
evaluacion

Responsable

Restriccion del personal que
maneja datos personales

El personal que tiene acceso
a datos personales solo vera
lo que le corresponde ver
buscando erradicar
filtraciones de informacion

José Martinez

Gomez.

Domingo

Proteccion a los equipos de
cdmputo que resguardan el
Sistema Integral de Personal

El resultado operativo es
que, Si un archivo
confidencial llega a
modificarse, borrarse o

extraerse, el sistema registra
con precision quién lo hizo,
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a qué hora y desde qué
equipo acceso.
Archivos fisicos | Esta medida consiste en un | José Domingo Martinez
resguardados bajo llave blindaje fisico de los | Gomez.
archivos y datos generados
desde el SIP de manera que
no todo el personal tenga
acceso a la informacion
generando mayor confianza
laboral.
Firma de convenios de | Todo el ©personal del | UNAM
confidencialidad a todo el | Departamento de Personal
personal de la Universidad debe firmar algun

documento de indole legal
que le responsabilice de la
informacion a la que tenga
acceso Yy que contenga
datos personales. Esto
causara un efecto
psicolégico que disminuira la
filtracion de datos.

Identificador Unico

IB-SAD-02

Nombre del Sistema

Sistema de Administracion Institucional (SAl)

Medida de seguridad

Resultado de Ia

Responsable

evaluacién
Implementar revisiones | No se cuenta con | Area administrativa
periodicas: informacion.
Monitoreo de Bitacoras No se cuenta con | Area administrativa
informacion.

12.4 Acciones para la correccidn y actualizacion de las
medidas de seguridad.

Secretaria Académica

Identificador Unico

IB-SAC-01

Nombre del Sistema

Informe Anual de la Actividad Académica

Medida de seguridad

Acciones

Responsable

Actualizacion de versiones

Verificar las nuevas versiones

disponibles del sistema
realizar la

correspondiente

actualizacion
previa
evaluacion de impacto al cambio

Encargado 1

Y | Encargado 2

de version.
Validacion de registros Automatizar el proceso, para | Encargado 3.
tener una validacion mas

confiable y rapida, que ademas
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gque sea menos invasiva para
exponer menos a la base de
datos.

Identificador Unico

IB-SAC-02

Nombre del Sistema

Registro de la Actividad Académica de Alumnos

Medida de seguridad

Acciones

Responsable

Actualizaciéon de versiones

Verificar las nuevas versiones

disponibles del sistema vy
realizar la actualizacion
correspondiente previa

evaluacion de impacto al cambio
de version.

Encargado 1
Encargado 2

Validacion de registros

Automatizar el proceso, para
tener una validacion mas
confiable y rapida, que ademas
que sea menos invasiva para
exponer menos a la base de
datos.

Encargado 3.

Secretaria Administrativa

Identificador Unico IB-SAD-01
Nombre del Sistema Sistema Integral de Personal (SIP
Medida de seguridad Acciones Responsable

Restriccion del personal que
maneja datos personales

Accion Preventiva: seria
importante que no solo el personal
que dentro del Departamento que
utiliza el SIP sea responsable de la
informacion que se maneja sino
todo el personal que labora dentro
del Departamento aun sin utilizar
el SIP.

UNAM

Proteccion a los equipos de
computo que resguardan el
Sistema Integral de
Personal

Accion Preventiva se debe
siempre asegurar que el equipo
este bloqueado al momento de
ausentarse del sitio de trabajo y de
no compartir las contrasefias.
Asegurarse que el personal ajeno
al area no tenga acceso a
documentos o pantallas que
contengan informacion delicada.

José Domingo
Martinez Gémez

Archivos fisicos
resguardados bajo llave

Accion Preventiva: Siempre
asegurarse de que las oficinas que
resguardan la informacién de
datos personales se mantengas
cerradas y en condiciones 6ptimas
para garantizar el cuidado y la
disponibilidad de la informacién

José Domingo
Martinez Gomez
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Firma de convenios de
confidencialidad a todo el
personal de la Universidad

Accion Preventiva: lo cual buscara
delegar responsabilidad, generar

mayor conciencia

UNAM

Identificador Unico

IB-SAD-02

Nombre del Sistema

Sistema de Administracion Institucional (SAl)

Medida de seguridad Acciones Responsable
Implementar revisiones No se cuenta con Area administrativa
periédicas: informacion.

Monitoreo de Bitacoras No se cuenta con Area administrativa
informacion.
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